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D_SO ABRA ESTE CADERNO QUANDO AUTORIZADO

ATENGAO: Transcreva no espago designado da sua
FICHA DE IDENTIFICACAO, com sua caligrafia usual, considerando as letras
mailsculas e minusculas, a seguinte frase:

Muito mais do que se procura.

LEIA ATENTAMENTE AS INSTRUGOES

1 Quando for permitido abrir o caderno de provas, verifique se ele estd completo ou se apresenta imperfeicoes graficas que
possam gerar duvidas. Se isso ocorrer, solicite outro exemplar ao aplicador de provas.

2 Este caderno contém a prova objetiva e a prova discursiva. A objetiva é composta de 60 questoes de multipla escolha.
Cada questdo apresenta quatro alternativas de respostas, das quais apenas uma € a correta.

3 O cartao-resposta e o caderno de respostas da prova discursiva sdo personalizados e ndo serdo substituidos em caso de
erro no preenchimento. Ao recebé-los, confira se seus dados estao impressos corretamente. Se houver erro, notifique-o ao
aplicador de prova.

4 Preencha, integralmente, um alvéolo por questdo, rigorosamente dentro de seus limites e sem rasuras, utilizando caneta de
tinta AZUL ou PRETA, fabricada em material transparente. A questao deixada em branco, com emenda, corretivo, rasura
ou com mais de uma marcacao, terd pontuacao zero.

5 Estas provas terdo cinco horas de duracdo, incluidos, nesse tempo, os avisos, a coleta de impressao digital e a transcricao
das respostas para o cartao-resposta e, naprova discursiva, para o caderno de respostas.

6 Iniciada a prova, vocé somente podera retirar-se do ambiente de realizagdo da prova ap6s decorridas trés horas de seu
inicio e mediante autorizacdo do aplicador de prova. Somente serd permitido levar o caderno de questdes apés quatro horas
do inicio das provas, desde que permaneca em sala até esse momento. E vedado sair da sala com quaisquer anotagoes, antes
deste hordrio.

7 Os trés dltimos candidatos, ao terminarem as provas, deverdo permanecer no recinto, sendo liberados ap6s a entrega do
material utilizado por todos eles, e terdo seus nomes registrados em Relatério de Sala, no qual irdo colocar suas respectiva
assinaturas.
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LINGUA PORTUGUESA noite, meter-se nas rodas da populaga, admirar o menino da
gaitinha ali & esquina, seguir com os garotos o lutador do Cas-
sino vestido de turco [...]; € ver os bonecos pintados a giz nos
muros das casas, apds ter acompanhado um pintor afamado

Leia o texto a seguir para responder as questoes de 01 a 05. até a sua grande tela paga pelo Estado [...]

RIO, Jo&o do. A rua. In: A alma encantadora das ruas. Ministério da Cultura.Disponivel em:
<http://objdigital.bn.br/Acervo_Digital/livros_eletronicos/alma_encantadora_das_ruas.pdf>.
A rua Acesso em: 11 jul. 2019.

Eu amo a rua. Esse sentimento de natureza toda inti- — QUESTAO 01

ma nado vos seria revelado por mim se ndo julgasse, e razdes .. . . . . ., ,
ndo tivesse para julgar, que este amor assim absoluto e assim A cronica de Jodo do Rio foi publicada no inicio do século

exagerado ¢é partilhado por todos vds. Nos somos irmaos, nos XX e trata das ruas do Rio de Janeiro, iluminada pelas

nos sentimos parecidos e iguais; nas cidades, nas aldeias, nos primeiras luzes da modernidade. No texto, o amor
povoados, ndo porque soframos, com a dor e os desprazeres, a revelado pela rua caracteriza-se por ser

lei e a policia, mas porque nos une, nivela e agremia o amor A) idealizad st ad d
da rua. E este mesmo o sentimento imperturbavel e indissolu- (A) idealizado, visto que o enunciador considera que o

(13 2 (13 PP 59 ~
vel, 0 Unico que, como a propria vida, resiste as idades e as £0z0 do “calor dF) sol” ¢ do “lirismo fio h;lar_ 540
épocas. Tudo se transforma, tudo varia o amor, o 6dio, o ego- ainda pouco suficientes para se chegar a esséncia da
ismo. Hoje é mais amargo o riso, mais dolorosa a ironia. Os psicologia da rua.

séculos passam, deslizam, levando as coisas futeis e os acon- ‘s .
: e . ~ (B) critico, dado que o cronista define a rua como
tecimentos notaveis. SO persiste e fica, legado das geragdes

(13 . St n?? .
cada vez maior, 0 amor da rua. [...] agasalhadora da miséria” e descreve paisagens

Os dicionarios s6 sdo considerados fontes faceis de s0C1a1s que Compoem 0 s€u Cenario.
completo saber pelos que nunca os folhearam. Abri o primei- (€)
ro, abri o segundo, abri dez, vinte enciclopédias, manuseei in-
folios especiais de curiosidade. A rua era para eles apenas um
alinhado de fachadas, por onde se anda nas povoagoes...

dad O?’da rua € mais le que isso, a rua ¢ um fator da| | (D) transitorio, posto que o autor diz que “tudo varia o
vida das cidades, a rua tem alma! Em Benarés ou em Amster- 5di i » ici -
da, em Londres z)u em Buenos Aires, sob os céus mais diver- amor, 0 0dio, o egoismo”, posicionando-se em favor
sos, nos mais variados climas, a rua ¢ a agasalhadora da misé- .
ria. Os desgragados ndo se sentem de todo sem o auxilio dos = QUESTAO 02
deuses enquanto diante dos seus olhos uma rua abre para ou-
tra rua. A rua ¢ o aplauso dos mediocres, dos infelizes, dos
miseraveis da arte. [...] A rua é generosa. O crime, o delirio, a N
miséria ndo os denuncia ela. A rua ¢ a transformadora das lin- esses compéndios
guas. [...] A rua continua matando substantivos, transforman-
do a significacdo dos termos, impondo aos dicionarios as pa-

intimista, j& que o prosador o declara “absoluto” e
“exagerado” e firmando-se no ambito de sua
individualidade.

dessa variag@o e transitoriedade.

O enunciador discorda parcialmente da defini¢do dada a
palavra “rua” pelos dicionérios e enciclopédias porque

(A) consideram exclusivamente a natureza material da

lavras que inventa, criando o caldo que é o patrimonio classi- rua.

co dos 1éxicons futuros. [...] (B) tratam dos conhecimentos populares advindos da rua.
A rua nasce, como o homem, do solugo, do espasmo. . .

H4 suor humano na argamassa do seu calcamento. Cada casa (C) constituem para os ignorantes fontes de completo

que se ergue ¢ feita do esfor¢o exaustivo de muitos seres, e saber.

haveis de ter visto pedreiros e canteiros, ao erguer as pedras (D) hesitam em reconhecer a validade de infolios de

para as frontarias, cantarem, cobertos de suor, uma melopeia
tdo triste que pelo ar parece um arquejante solugo. A rua sente
nos nervos essa miséria da criagdo, e por isso ¢ a mais iguali-
taria, a mais socialista, a mais niveladora das obras humanas.

[.]

curiosidade.

Essas qualidades noés as conhecemos vagamente.
Para compreender a psicologia da rua ndo basta gozar-lhe as
delicias como se goza o calor do sol e o lirismo do luar. E pre-
ciso ter espirito vagabundo, cheio de curiosidades malsas e os
nervos com um perpétuo desejo incompreensivel; ¢ preciso
ser aquele que chamamos flaneur e praticar o mais interessan-
te dos esportes — a arte de flanar: E fatigante o exercicio?

Para os iniciados sempre foi grande regalo. A musa
de Horacio, a pé, ndo fez outra coisa nos quarteirdes de
Roma. Sterne e Hoffmann proclamavam-lhe a profunda virtu-
de, ¢ Balzac fez todos os seus preciosos achados flanando.
Flanar! [...] Que significa flanar? Flanar ¢é ser vagabundo e re-
fletir, é ser basbaque ¢ comentar, ter o virus da observagdo li-
gado ao da vadiagem. Flanar ¢ ir por ai, de manhd, de dia, a

LINGUA PORTUGUESA
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— QUESTAO 03

Em relacdo ao trecho “A rua ¢ generosa. O crime, o
delirio, a miséria ndo os denuncia ela.”, interpreta-se que

(A) a relagdo semantica implicita entre a primeira e a
segunda sentenca ¢ de finalidade.

(B) a palavra “os” tem a fung@o de substantivar o verbo
que aparece em seguida.

(C) o verbo da segunda sentenga exige o uso do plural na
norma padrao, por apresentar sujeito composto.

2

(D) o pronome ‘“ela” atua na sentenga como sujeito
gramatical do verbo “denunciar”.

— QUESTAO 04

No texto, a justificativa dada para fundamentar a ideia de
que “a rua nasce, como o homem, do soluco e do

, .

espasmo” € a seguinte:

(A) arua acolhe a tristeza dos desempregados que por ela
perambulam sem sucesso em busca de trabalho.

(B) os miseraveis sdo os responsaveis pela destruicdo do
trabalho de pessoas de bem, como os pedreiros.

(C) a rua surge do suor e do esforco humanos que
trabalham e cantam tristes cantilenas.

(D) os seres humanos nascem iguais e depois os
interesses econdmicos provocam desigualdade.

— QUESTAO 05

No texto, o enunciador defende a necessidade de praticar o
exercicio de “flanar”. Com base nas informag¢des do texto,
a defini¢do mais proxima do dicionario para o verbo
“flanar” é:

(A) praticar exercicios fisicos para garantir satude fisica e
mental.

(B) andar ociosamente nas ruas sem rumo e sem destino
certo.

(C) interagir com vizinhos atualizar-se  das

novidades na cidade.

para

(D) praticar atos ilicitos como forma de romper com o
padrao moral estabelecido socialmente.

Leia os textos a seguir para responder as questdes 06 e 07.

Cangdo do exilio

Minha terra tem palmeiras,
Onde canta o Sabi4;

As aves, que aqui gorjeiam,
Nao gorjeiam como la.

Nosso céu tem mais estrelas,
Nossas varzeas tém mais flores,
Nossos bosques tém mais vida,
Nossa vida mais amores.

Em cismar, sozinho, a noite,
Mais prazer eu encontro 14,
Minha terra tem palmeiras,
Onde canta o Sabia.

Minha terra tem primores,
Que tais ndo encontro eu ca;
Em cismar sozinho, a noite
Mais prazer eu encontro 14;
Minha terra tem palmeiras,
Onde canta o Sabia.

Nao permita Deus que eu morra,
Sem que eu volte para 14;

Sem que desfrute os primores
Que nao encontro por cé;

Sem qu'inda aviste as palmeiras,
Onde canta o Sabia.

Poema de Gongalves Dias, exilado em Portugal.

Disponivel em: <http://www.dominiopublico.gov.br/pesquisa/DetalheObraForm.do?se-
lect_action=&co_obra=2112>. Acesso em: 11 jul. 2019.

Minha terra é a Penha,
o medo mora aqui.

Todo dia chega a noticia
que morreu mais um ali.

Nossas casas perfuradas
pelas balas que atingiu (sic).
Coragdes cheios de medo
do policia que surgiu.

Se cismar em sair a noite,

ja ndo posso mais.

Pelo risco de morrer

e ndo voltar para os meus pais.

Minha terra tem horrores

que ndo encontro em outro lugar.
A falta de seguranga ¢ tdo grande,
que mal posso relaxar.

'Néo permita Deus que eu morra’,
antes de sair deste lugar.

Me leve para um lugar tranquilo,
onde canta o sabia

Texto produzido por dois estudantes da Penha, na Zona Norte do
Rio de Janeiro e divulgado nas redes sociais e em noticias.

Disponivel em: <https:/g1.globo.com/rio-de-janeiro/noticia/minha-terra-tem-horrores-versao-de-poema-
feita-por-alunos-do-rio-causa-comocao-nas-redes-sociais.ghtml>. Acesso em: 11 jul. 2019.

LINGUA PORTUGUESA
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— QUESTAO 06

Uma analise dos textos 1 e 2 conduz a inferéncia de que:

(A) o exilio de Gongalves Dias foi motivado pela
violéncia encontrada no Brasil a semelhanga da que
ocorre no bairro da Penha.

(B) o enunciador do texto 2 revela o desejo de exilar-se
voluntariamente em Portugal, tal como fez o poeta
Gongalves Dias.

(C) o texto 2 nega a visao ufanista presente no texto 1
com o qual estabelece wuma relagdo de
intertextualidade.

(D) o sabia simboliza, em ambos os textos, a

representagdo de um pais livre de todo tipo de
colonizacdo politica e ideoldgica.

— QUESTAO 07

No trecho “a falta de seguranca ¢ tdo grande, /que mal
posso relaxar”, retirado do texto 2, ha uma relacdo de

(A)
(B)
©
D)

causa e consequéncia.
proporcionalidade.
parte e todo.

concessividade.

Leia o texto a seguir para responder a questdo 08.

Campanha 2019 da Prefeitura de Sdo Paulo contra o ftio.

Disponivel em: <http://propmark.com.br/agencias/moradores-de-rua-protagonizam-campanha-de-
inverno-da-prefeitura-de-sao-paulo>. Acesso em: 12 jul. 2019.

— QUESTAO 08

Um dos problemas das grandes cidades ¢ o frio que os
moradores de rua enfrentam. Na campanha publicitaria da
Prefeitura de Sdo Paulo, o jogo de palavras criado para
provocar efeito de sentido manifesta-se por meio do

(A)

emprego da palavra “inverno” para indicar espaco
abstrato num determinado periodo do ano.

(B)
©
(D)

contraponto entre o texto verbal e o texto ndo verbal.
uso reiterado de verbos no imperativo.

contraste entre o sentido literal e o sentido figurado
da palavra “frio”.

Leia o texto a seguir para responder as questoes 09 e 10.

BEM QUE DISSERAM
QUE VAo ACABAR
coM A MISERIA...

ESTAo MATANDG
MORADORES DE RUA
LA EM GolANA...

NEWTONSILYR
BLOGSPOT
COM.BR

Disponivel em: <https://www.humorpolitico.com.br/tag/matando-moradores-de-rua/>.
Acesso em : 11 jul. 2019.

— QUESTAO 09

Na charge, a constru¢do do humor foi possibilitada pelo
fato de que

(A) um sentido inesperado foi atribuido a expressdo
“acabar com a miséria”.

(B) um dos mendigos revela habilidade de estabelecer
dialogo com outros discursos.

(C) um possivel sentido do verbo “acabar” esta
relacionado a ideia de terminar provisoriamente.

(D) um dos personagens relata a noticia lida no jornal de

modo ambiguo.
— QUESTAO 10

O aspecto que torna o complemento do verbo “dizer”
diferente do complemento do verbo “matar” ¢ o seguinte:

(A) o verbo “matar” apresenta como complemento o
ivo “14 iania”.
locativo “lad em Goidnia”

(B

a indeterminagdo do sujeito altera a especificacdo do
objeto direto.

©

o complemento de “dizer” ¢é oracional, enquanto o
complemento de “matar” ndo é.

(D)

a polissemia de um dos verbos possibilita alterar seus
complementos.

LINGUA PORTUGUESA
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MATEMATICA
— QUESTAO 11

O grafico a seguir mostra a evolugdo da energia solar
instalada no Brasil, em megawatts (MW), no periodo de
2012 a 2018.

EVOLUCAO DA POTENCIA INSTALADA (MW) DA GERACAO
DISTRIBUIDA SOLAR FOTOVOLTAICA NO BRASIL

500
501,9
500

400

300
18
200
62,5
04 1,8 a2 13,9

2012 2013 2014 2015 2016 2017 2018

Disponivel em: < https://blog.entecsolar.com.br> Acesso em: 5 jul. 2019. ( Adaptado).

Nessas condicdes, a taxa de crescimento da energia solar
instalada no Brasil, de 2017 para 2018, foi
aproximadamente igual a

(A) 17,2%.
(B) 172,8%.
(C) 272,8%.
(D) 317,9%.
— RASCUNHO

— QUESTAO 12

Uma empresa trabalha com as mercadorias A, B ¢ C. Se
vender cada unidade de A por R$ 6,00, cada unidade de B
por R$ 9,00 e cada unidade de C por R$ 12,00 obtém um
faturamento de R$ 150,00. Mas se vender cada unidade
respectivamente por R$ 6,00, R$ 18,00 e R$ 9,00, obtém
um faturamento de R$ 180,00.

Nessas condigdes, o nimero de unidades da mercadoria A
¢igual a

(A) 4.
(B) 9.
(C) 12.
(D) 15.
— QUESTAO 13

Uma reserva ecoldgica, ¢ visitada por varios turistas. Seu
proprietario observou que, colocando o valor do ingresso a
R$ 10,00, a reserva era visitada por 1000 pessoas por dia,
faturando, com a venda de ingressos, R$ 10.000,00 por
dia. Por outro lado, percebeu também que a cada R$ 2,00
que ele aumentava no valor do ingresso, recebia 40
pessoas a menos. Por exemplo, no dia em que vendeu a R$
12,00, a quantidade de pessoas que visitou a reserva foi de
960, e assim sucessivamente. Nessas condigoes,
considerando P o numero de pessoas que visitardo a
reserva, em um determinado dia, € F o faturamento com a
venda dos ingressos, entdo, o numero de pessoas que deve
visitar a reserva para que o seu faturamento, com a venda
dos ingressos, seja maximo ¢ igual a

(A) 600.
(B) 700.
(C) 800.
(D) 900.
— RASCUNHO

MATEMATICA
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— QUESTAO 14

A tabela abaixo mostra a quantidade de calorias existentes
em alguns alimentos utilizados para fazer um sanduiche:

Alimento Unidade Peso(gramas) | Calorias
Hambdurguer 1 unidade 200 420
P&o integral Duas fatias 60 140

Presunto cozido | Uma fatia média 25 90
Queijo prato Uma fatia média 25 92

Uma pessoa deseja montar um sanduiche utilizando somente
os alimentos citados na tabela, com um total de 1108 calorias.
Considere que ela coloca um hamburguer, duas fatias de pao
integral, enquanto a quantidade, em gramas, de queijo prato
serd o dobro de presunto cozido. Entdo, a quantidade de
calorias presente na porgdo de queijo prato ¢ igual a:

(A) 100.
(B) 188.
(C) 368.
(D) 468.
— QUESTAO 15

O pH ¢ uma caracteristica de todas as substancias,
determinado pela concentragdo de ions de hidrogénio
(H+). Os valores de pH podem variar entre 0 e 14. A tabela
a seguir mostra o valor encontrado de pH em algumas
marcas de detergentes.

pH pH
Marca (Valor de referéncia do (Valor encontrado)
fabricante)
A 5,5-6,5 5,88
B 5,8-9,9 7,39
C 8,5-10,5 6,26
D 6,5-7,5 4,87
E 3,8-6,5 4,16
F 8,5-9,5 8,9
G 9,0-10,5 9,34

Escolhendo aleatoriamente uma das marcas de detergentes
apresentadas na tabela, a probabilidade do valor
encontrado de pH nfo estar de acordo com o valor de
referéncia do fabricante ¢ igual a:

®
® 2
© i
® 5

— RASCUNHO

MATEMATICA
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INFORMATICA
— QUESTAO 16

No sistema operacional Microsoft Windows 10, as
ferramentas “Copiar” e “Colar” valem-se da Area de
Transferéncia a fim de possibilitar a rapida reutilizacdo de
informagdo preexistente, desde que tal informacdo esteja
acessivel pelo computador que estiver em uso. Duas das
teclas de atalho capazes de acionar tais comandos sdo:
<CTRL> + <C> e <CTRL> + <V>, respectivamente.
Ademais, outras duas teclas de atalho desempenham
exatamente as mesmas fungdes daquelas retro
mencionadas. Sdo elas:

(A) <CTRL> + <INS> e <SHIFT> + <INS>
(B) <SHIFT> + <F10> ¢ <CTRL> + <Y>

(C) <CTRL> + <X> e <CTRL> + <V>

(D) <SHIFT> + <TAB> e <SHIFT> + <DEL>
— QUESTAO 17

No processador de textos Writer, componente da suite de
aplicativos LibreOffice 6.x.x, ap6s a digitagdo completa de
um texto obediente a norma culta da nossa lingua patria, se
um usudrio destro pretende selecionar um bloco de texto
equivalente a uma determinada frase de um dos paréagrafos
desse texto, ele devera posicionar o ponteiro do mouse
sobre uma das palavras pertencente a frase escolhida e,
com o auxilio do botdo esquerdo, executar um

(A)
(B) clique duplo.

clique simples.

(C) clique triplo.

(D)
— QUESTAO 18

Na planilha eletronica Microsoft Excel 2016, se um
usuario, de forma aleatdria, digitar nimeros inteiros de um
ou dois digitos nas células do intervalo A1:D4 e, depois,
fora desse intervalo, digitar em células distintas quatro
formulas envolvendo a funcdo de planilha SOMA() iguais
as que foram transcritas nas alternativas abaixo, a Unica
formula que, na situagdo descrita, resultard em um valor
distinto em comparacao as outras trés formulas é:

(A) =SOMA(A1:D4)
(B) +SOMA(AL:D4)
(C) @SOMA(A1:D4)
(D) -SOMA(A1:D4)

clique quadruplo.

— QUESTAO 19

Dentre os possiveis golpes e armadilhas digitais, ha
inimeros perigos para o internauta e, por essa razao, ¢
importante que sejam tomados cuidados especiais
enquanto se utiliza os variados servigos disponiveis na
Internet. Considerando o Phishing Scam, o internauta deve
adotar uma postura defensiva para ndo ser vitima e, no
caso em particular, um dos cuidados recomendados
especificamente para essa modalidade de fraude ¢

(A) digitar a URL diretamente no navegador Web e
analisar o contetido antes de clicar em /inks recebidos por
meio de mensagens eletronicas.

(B) ser cuidadoso ao aceitar cookies oriundos dos sitios da
Web que o internauta visitar.

(C) ser cuidadoso ao elaborar a senha de acesso ao
webmail a fim de evitar que ela seja descoberta por meio
de ataques de forga bruta.

(D) habilitar criptografia na conex@o entre o leitor de e-
mails do internauta e os servidores de e-mail do provedor.

— QUESTAO 20

Os navegadores da Web Mozilla Firefox, Google Chrome e
Microsoft Edge tém suas proprias funcionalidades de
navegagdo sem historico, respectivamente, denominadas:
navegagdo privativa, navegacdo andénima e navegacio
InPrivate. Em relagdo a essas funcionalidades e
considerando a preservagdo da privacidade do internauta, o
usuario que ativar um desses recursos no navegador da
Web de sua preferéncia

(A) acessard a grande rede mundial de computadores em
modo oculto e, devido ao uso dessa espécie de
camuflagem digital, em nenhum momento e em
nenhum lugar, algum outro usuario podera detecta-lo,
seja localmente ou remotamente.

(B) deixara de ter seus dados de navegacdo salvos no
dispositivo computacional vez que, depois que
encerrar a sessdo de trabalho, o navegador da Web
excluira os dados temporarios do computador assim
que o aplicativo for fechado.

(C) acessara a Internet em modo de privacidade e, em
face dessa forma anonima de navegacdo, nenhum
usudrio remoto poderd detectd-lo em nenhum
momento ou lugar, embora seja possivel que um
usudrio local possa encontrar seus rastros.

(D) tera os seus dados de navegacdo salvos no dispositivo
computacional e, apds o encerramento da sessdo de
trabalho, o navegador da Web excluird os dados
temporarios do computador assim que o aplicativo for

reiniciado.
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CONHECIMENTOS ESPECIFiCOS

— QUESTAO 21

Em redes de comunicagdes, o processo de comutagdo ¢
importante, por exemplo, para transmissao de dados entre
dois nods, nl e n2, que estio separados entre si por diversos
dispositivos de rede. Na comutacéo por pacotes

(A) ¢ estabelecido um circuito para que recursos de rede
sejam reservados ao longo do caminho formado pelos
dados transmitidos entre nl e n2.

(B) existe a garantia de que os dados transmitidos por nl
chegardo ao n2 durante o periodo de duragdo da
sessdo entre esses dois nos.

(C) ¢ utilizado o paradigma do melhor esforgo. A Internet
utiliza esse paradigma e nao hd garantias de que os
pacotes enviados por nl chegardo ao n2.

(D) existe beneficio para a rede pelo fato dos pacotes
transmitidos sofrerem pequenos atrasos, visto que os
algoritmos de roteamento definem os caminhos mais

rapidos a serem percorridos ao longo da rede.
— QUESTAO 22

A Internet ¢ um exemplo de rede com arquitetura TCP/IP.
Essa arquitetura recebe esse nome por causa de dois de
seus principais protocolos, o protocolo de controle de
transmissdo (TCP) e o protocolo de camada de rede da
Internet (IP). Na arquitetura TCP/IP

(A) os elementos de rede envolvidos no encaminhamento
dos pacotes, durante uma comunicagdo entre
computadores, estdo cientes da conexao TCP, por isso
esse protocolo € dito ser orientado a conexao.

(B) a conexdo de um cliente para um servidor pode ser
iniciada conhecendo o par: enderego IP e porta do
servigo; apesar de essa arquitetura possuir mais de
duas camadas.

(C) o chamado aperto de maos em trés etapas (three-way
handshake) do TCP ¢é responsavel por tornar a
transmissdo de pacotes entre dois hosts da Internet
uma comunicag¢do do tipo half-duplex.

(D) dois hosts podem ter o mesmo endereco IP, se eles
pertencerem a diferentes redes LANs interconectadas
por um backbone. Neste caso, a comunicagdo entre

eles sera feita utilizando o protocolo UDP.

— QUESTAO 23

Proxy cache e proxy reverso sdo recursos que podem ser
utilizados para armazenar, organizar, monitorar,
diagnosticar e filtrar dados de fluxos de trafego de uma
rede. O proxy cache

(A) e o reverso sdo utilizados em ambientes corporativos
como forma de controlarem o acesso dos usuarios de

uma rede a determinados conteudos da Internet.

(B) pode ser utilizado para armazenar dentro dos
servidores de uma rede corporativa paginas da
Internet que s3o constantemente acessadas pelos
membros da corporagao.

(C) é utilizado para armazenar os logs de acesso
registrados pelo proxy reverso. Por ter capacidade
limitada, os logs mais antigos do cache sdo apagados
periodicamente.

(D)

quando utilizado em conjunto com o proxy reverso €
mais rapido que um filtro de pacotes.

— QUESTAO 24

Os softwares de monitoramento e gerenciamento de redes
e servidores sdo ferramentas importantes para o controle
eficiente dos eventos que ocorrem no hardware da rede e
também nas aplicagdes. O software de monitoramento de
codigo aberto, com suporte a monitoracao distribuida,
configuracdo por meio de interface grafica e que utiliza
expressoes logicas denominadas triggers para verificar o
estado de funcionamento de itens monitorados, ¢ o

(A) NAGIOS.
(B) Zabbix.
(C) NTOP.
(D) SNMP.
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— QUESTAO 25

O administrador de um servidor LDAP (dominio
ex.com.br) deseja realizar uma consulta na base de dados
utilizando seu perfil (admin) ¢ o pacote openldap. O
administrador deseja ainda que a busca seja feita por meio
de autenticacdo simples em vez de SASL. Para tanto, ele
deve a partir

(A) de um computador localizado dentro da mesma rede
do servidor LDAP executar o seguinte comando:
ldapsearch -x www.ex.com.br | grep admin

(B) de um computador com permissdo de acesso ao
servidor LDAP executar o seguinte comando:
ldapsearch -x -D cn=admin,dc=ex,dc=com,dc=br -W

(C) do servidor LDAP executar o seguinte comando:
ldapsearch uid=admin -h localhost

(D) de um computador com permissdo de acesso ao
servidor LDAP executar o seguinte comando:

ldapsearch -x SASL dc=admin,dc=ex,dc=com,dc=br
— QUESTAO 26

Com o objetivo de testar a instalacdo e configuracdo do
PostgreSQL (versdo 9.5) em um servidor Linux, o
administrador criou com o usuario postgres o banco de dados
exdb e, nesse banco, criou a tabela extable com uma coluna
onde inseriu as datas de atualizagdo do servidor, 07/09/2019 e
15/11/2019 e, em seguida, verificou se os dados foram
inseridos corretamente no banco. Qual a sequéncia de
comandos que o administrador executou? (A seta apds o
comando representa o acionamento da tecla ENTER).

(A) sudo -i -u postgres — createdb exdb — psql exdb —
CREATE TABLE extable (date date); —INSERT
INTO extable (date) VALUES ('2019-09-07"),('2019-
11-15"); — SELECT * FROM extable; —

(B) sudo -i -u postgres — CREATE DATABASE exdb
WITH OWNER postgres; — CREATE TABLE
extable (date int); —INSERT INTO extable (date)
VALUES (2019-09-07),(2019-11-15); — SELECT *
FROM extable; —

(C) su postgres — createdb exdb — psql exdb —
CREATE TABLE extable (date date); —INSERT
INTO extable COLUMN date VALUES ('2019-09-
07,(2019-11-15"); — SELECT (date date) FROM
extable; —

su postgres— CREATE DATABASE exdb WITH
OWNER postgres; — CREATE TABLE extable (date
int); —INSERT INTO extable COLUMN date
VALUES ('2019-09-07"),('2019-11-15"); — SELECT
(date date) FROM extable; —

(D)

— QUESTAO 27

O iptables ¢ uma ferramenta usada para configurar, manter
e inspecionar as tabelas de regras de filtragem de pacotes
IP no kernel do Linux. Ao executar o comando “sudo
iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80
-j  REDIRECT --to-port 3128”, um administrador
configurou

(A) uma nova cadeia chamada REDIRECT para a tabela
nat, visto que no iptables cada tabela contém cadeias
(chains) internas e pode conter também cadeias
definidas pelo usuario.

(B) uma regra que podera ser revertida se, logo apos sua
definicdo, o administrador executar o comando sudo
iptables -A INPUT -p tcp --dport 80 -j REJECT.

(C) uma cadeia de roteamento preexistente na tabela nat.
Essa tabela ¢ composta originalmente das seguintes

cadeias: PREROUTING, INPUT, OUTPUT e
POSTROUTING.

(D) uma regra de redirecionamento de porta que, caso
tivesse sido executada pelo  administrador

substituindo o parametro ‘-A’ por ‘-I’, teria sido
inserida no inicio da cadeia e ndo no final.

— RASCUNHO
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— QUESTAO 28

A figura a seguir apresenta comandos de um cliente (C:)
executados em um terminal Linux e as respostas obtidas de
um servidor (S:), em um exemplo de processo de envio de
um e-mail por meio do protocolo SMTP.

openssl s_client -connect smtp.gmall.com:465 -crlf
220 smtp.gmail.com ESMTP k40smd445394qgta.50 - gsmtp
helo smtp.gmail.com

250 smtp.gmail.com at your service

auth login

334 VXNlcm5hbWU6

‘usuario em base6d’

334 UGFzc3dvcmQ6

‘senha em basef4’

235 2.7.0 Accepted

: mail from:<remetente@gmail.com>

250 2.1.0 OK k40smd445394gta.50 - gsmtp
rept to:<destinatarioc@gmail.com>

250 2.1.5 OK k40smd45394gta.50 - gsmtp
data

354 Go ahead k40smd445394gta.50 - gsmtp

From:remetente@gmail.com
To:destinatario@gmail .com
Subject: Saudacdes

0l& destinatario, tudo bem?

250 20000 DR
quit
221 2.0.0 closing connection k40sm445394gta.b0

1561603234 k40sm445394gta.50 - gsmtp

noouOoOoOoOOOOQOOnO®nOnOnNOnNO®nNO®naO®nOa

- gsmtp

Dominar esse processo ¢ fundamental para que o
administrador configure corretamente um servidor SMTP.
Tendo o exemplo da figura como base, dentre os
conhecimentos necessarios para configuragdo de um novo
servico SMTP, cabe ao administrador de rede saber que

(A) o ESMTP ¢ uma versdo estendida do SMTP, e que ¢
possivel visualizar se o servidor suporta o protocolo
ESMTP substituindo o comando helo por ehlo.

(B) a conexdo entre cliente e servidor estd sendo
estabelecida utilizando o protocolo SSL, portanto o
servidor rejeitara a mensagem se o campo ‘To:’ da
mensagem nao for igual ao especificado em ‘rcpt to:’

(C) os campos ‘From:’ e ‘Subject:’ sdo dispensaveis para
envio da mensagem, mas o campo ‘To:’ e a linha com
ponto final ‘.’ para terminar a mensagem sdo
obrigatorios.

(D) o comando ‘helo smtp.gmail.com’, apesar de usual, ¢
dispensavel, visto que o dominio do servidor de e-mail
foi especificado no momento da conexdo por meio de

‘openssl s_client -connect smtp.gmail.com:465 -crlf’.

— QUESTAO 29

A rede de uma corporagdo foi subdividida em trés zonas,
sendo elas: rede interna, rede externa ¢ zona
desmilitarizada (DMZ). Para proteger a rede da
corporagdo, um firewall sera configurado. Com base em
praticas de seguranca da informagdo e no conceito de
DMZ, o administrador de rede deve

(A) preferir instalar e configurar um firewall entre a rede
externa ¢ a zona DMZ do que entre a zona DMZ ¢ a
rede interna, visto que a DMZ, por ser uma zona
desmilitarizada, precisa ser protegida dos acessos
provenientes da rede externa.

(B) instalar servigos de rede em diferentes zonas com
base em suas caracteristicas e requisitos de
seguranca. Se a rede da corporagdo contar com
servidores FTP, web e de e-mail, € conveniente que os
servidores FTP e web sejam instalados na DMZ e o
servidor de e-mail na rede interna.

(C) instalar um servidor web na DMZ, pois pode-se
executar configuragdes para que os usuarios da rede
externa acessem o servidor web por meio da porta 80,
mas ndo tenham acesso a rede interna por meio dessa
porta. Com essa configuracdo os computadores da
rede interna ndo acessardo o servidor web.

(D) configurar um firewall em estado de conexdo entre a
rede interna e a DMZ para que um host A da rede
interna possa ser protegido dos pacotes ndo
solicitados de um /ost B da rede externa, mas receber
os pacotes do host B quando primeiro for

estabelecida uma conexdo de A para B.
— RASCUNHO
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— QUESTAO 30

Um host A envia uma sequéncia de requisi¢des utilizando
pacotes SYN do protocolo TCP para um servidor web
instalado no host B. O host B responde as requisi¢des com
pacotes SYN-ACK, para os quais ndo obtém resposta.
Como resultado, as requisicdes de um /host C feitas para o
servidor web do Aost B ndo sdo respondidas. A partir desse
cenario infere-se que:

(A) o host A executa um ataque conhecido como SYN
flood. O host B aguarda pacotes ACK do /ost A, por
isso faltam-lhe recursos para responder as novas
requisicoes. O SYN flood € um tipo de ataque DoS.

(B) o0 host A usa uma sequéncia de requisi¢des distribuidas e
intermitentes ao longo do tempo para indisponibilizar o
host A por meio de um ataque conhecido como DDoS.
Por ocorrer de forma intermitente, o ataque DDoS ¢
mais dificil de ser detectado.

(C) o servidor web do host B fica inacessivel durante o
ataque porque o protocolo TCP prevé o que ¢
chamado de aperto de maos em trés etapas (three-
way handshake), que consiste no envio e recebimento
dos pacotes SYN, SYN-ACK e ACK para iniciar,
manter e finalizar uma conexao, respectivamente.

(D) o servidor web do host B esta sofrendo um ataque e um
mecanismo eficiente de defesa € inserir as seguintes
regras no firewall do host B: iptables -A FORWARD -p
tcp --syn -m limit --limit 15/s -j ACCEPT; iptables -A

FORWARD -p tcp --syn -j DROP.
— QUESTAO 31

Uma empresa decidiu prover aos seus funcionarios um
servi¢o de resolucdo de nomes (DNS) e um servigo de e-
mail institucional. Além da preocupacdo com a seguranca
dos servidores, ¢ importante que exista uma preocupagio
com os diversos tipos de ataques cibernéticos que podem
ser iniciados por meio dos e-mails recebidos pelos
funcionarios. Com base nisso, a equipe de TI elaborou
uma cartilha esclarecendo aos funcionarios que:

(A) um e-mail de um banco pedindo para o usuario clicar em
um /ink e preencher os dados de sua conta pode ser falso
e um exemplo de ataque conhecido como spoofing.

(B) no phishing com ransomware o usuario perde o
acesso aos arquivos de seu computador por ter
acessado um /ink enviado pelo atacante.

(C) o whaling é um tipo de phishing em que o atacante
utiliza servico de mala-direta para envio de e-mails
com remetentes falsos na tentativa de roubar as
credenciais de acesso dos funcionarios de uma
empresa, aumentando assim a probabilidade de
sucesso do ataque.

o usuario deve evitar o acesso a links e o download de
anexos recebidos por meio de e-mails de
desconhecidos, para se proteger do pharming, um
tipo de ataque similar ao phishing.

(D)

— QUESTAO 32

O VoIP (voz sobre IP) permite que uma comunicagdo de
voz entre dois ou mais interlocutores seja feita por meio de
uma rede de computadores baseada no protocolo IP. Nessa
tecnologia, o trafego de voz

(A) popularizou-se, por meio da rede mundial de
computadores, devido ao crescente aumento da

largura de banda disponivel aos usuarios.

(B) ¢ susceptivel ao jitter, o qual é mais prejudicial a
qualidade das comunicagdes por voz na Internet do
que o atraso absoluto.

(C) e o seu processamento ¢ feito por meio de protocolos,
dos quais podem-se citar: SIP, H.323 e Asterisk.

(D) pode ser iniciado a partir de dispositivos chamados de
softphones, que, no Brasil sdo regulamentados para
que, a partir deles, seja possivel realizar chamadas

para servigos de emergéncia.

— QUESTAO 33

Uma empresa estd mudando sua sede do interior para a
capital. O CEO desta empresa deseja que essa mudanga
signifique um novo marco para a gestdo da seguranca da
informa¢do na empresa, por isso solicitou ao gerente de TI
que consultasse as melhores praticas englobando
instalacdes fisicas, cabeamento, hardware e software. Apos
estudo das boas praticas, o gerente de TI concluiu que:

(A) convém que os edificios onde estardo as instalagdes
de processamento da informacao sejam discretos, mas
déem uma indicagdo clara da sua finalidade, com
letreiros evidentes, fora ou dentro do edificio, que
identifiquem a presenca de atividades de
processamento de informagdes.

(B) a respeito da seguranga dos cabeamentos, convém
que as linhas de energia e de telecomunicagdes que
entram nas instalagdes de processamento da
informacdo sejam subterraneas e agregadas, a fim de
que fiquem protegidas contra danos e que existam
menos pontos de interceptacdo das linhas.

(C) na gestdo de ativos da empresa, convém que os ativos
sejam claramente identificados, dentre os quais
podem-se citar: ativos de informagdo, ativos de
software, ativos fisicos, pessoas e suas qualificagdes e
também a reputagdo ¢ a imagem da organizacgao.

(D) no ambiente de processamento da informagdo, a
utilizacdo de dois ou mais tipos de software de
controle contra codigos maliciosos, quando
provenientes de diferentes fornecedores, pode
diminuir a eficacia da protecdo, gerando conflitos de

software.
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— QUESTAO 34

Em uma empresa de grande porte, os gerentes de TI
desejavam estabelecer politicas e meios para a realizagdo
de copias de seguranga (backup) dos servidores de rede.
Ap6s estudo do tema, os gerentes de TI verificaram que:

(A) dado o custo cada vez menor de discos e de sistemas
com controladoras RAID, é pratico e econOmico
efetuar o backup de servidores no sistema de
armazenamento (storage) de uma rede. Para alguns
servidores, podem ser criados arquivos permanentes
adicionais, fazendo o backup periodico desses
servidores em fita.

(B) no backup incremental ¢ feita a copia dos dados que
foram modificados desde o ultimo backup completo
de um servidor.

(C) uma boa pratica ¢ realizar backup completo
diariamente de servidores de rede nos quais muitos
arquivos sdo modificados diariamente, como
servidores de e-mail e servidores FTP.

(D) no Linux, o backup diferencial pode ser feito
utilizando o utilitario rsync, por meio do qual ¢
possivel identificar as modificacdes realizadas nos
arquivos desde a ultima execucdo do rsync, embora
esse método tenha a desvantagem de ndo identificar

arquivos excluidos ou renomeados.

— RASCUNHO

— QUESTAO 35

A prevencao e deteccdo de ataques cibernéticos pode ser
feita pelos administradores de rede por meio de ferramentas
denominadas IPS (/ntrusion Prevention System) e IDS
(Intrusion Detection System). Um sistema IDS

(A) pode ir além da inspecdo dos cabegalhos IP, TCP,
UDP e ICMP, podendo fazer uma inspecao profunda
de pacote, o que inclui a inspecdo dos dados da
aplicacao que o pacote carrega.

(B) ¢ eficiente para deteccao de diversos tipos de ataques,
incluindo ataques DoS, worms e virus. Entretanto, por
ser um sistema de deteccdo e ndo de prevengdo, o IDS
possui a desvantagem de ndo detectar procedimentos
que antecedem um ataque, como o escaneamento de
portas utilizando a ferramenta nmap.

(C) utilizado popularmente € o Snort, um software de
codigo aberto que também funciona como IPS. Ele
utiliza assinaturas para detec¢do de ataques
especificos. Para manter o Snort atualizado, as novas
assinaturas do Snort sdo criadas e distribuidas aos
usuarios pela empresa responsavel a cada nova versao
(release) do software.

(D) ¢ Dbaseado, dentre outros procedimentos, na
conscientizagdo do usudrio, para que, em um
incidente de seguranca, a resposta do usudrio seja
imediata a fim de cessar o incidente ¢ garantir a
seguranga, em seguida os procedimentos realizados
devem ser reportados imediatamente a equipe de TI
que tomaré as medidas cabiveis.

— QUESTAO 36

Uma atividade importante no dia a dia de operagdo de uma
rede € o seu gerenciamento, que tem

(A) como area o gerenciamento de falha, responsavel por
quantificar, medir, informar e analisar o desempenho
dos componentes de rede.

(B) como informagdes disponiveis para gerenciamento
remoto, o niamero de servidores conectados a rede, o
sistema operacional e até mesmo as temperaturas do
processador e da memoria RAM de cada um deles.

(C) como objetivo, permitir que hardware e software
sejam monitorados pelo administrador de rede,
fornecendo-lhe dados para atuacdo. Por isso, diz-se
que a arquitetura do gerenciamento de rede pode ser
dividida em duas camadas: entidade gerenciadora e
dispositivos gerenciados.

(D) como principal protocolo, o SNMP que, na versdo
atual, denominada SNMPv2, inclui diversos recursos
de seguranca e procedimentos avancados de
administragdo dos dispositivos gerenciados por meio

dos agentes de administragdo.
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— QUESTAO 37

Jodo ¢ um jovem empreendedor que, para vender seus
produtos, criou e disponibilizou um site de e-commerce na
Internet para sua empresa. Ao realizarem cadastro no site, 0s
clientes de Jodo ficaram preocupados, pois notaram que o
site estava disponivel apenas por meio do protocolo HTTP.
Para proporcionar maior segurancga aos seus clientes, Jodo vai
providenciar para o servidor web um certificado digital SSL.
(Secure Socket Layer). Para tanto, Jodo

(A) deve gerar, no servidor web, o CSR (Certificate
Signing Request). Para isso, Jodo deve fornecer
informagdes sobre o site ¢ sobre sua empresa € o
servidor web criara uma chave publica e uma chave
privada. A chave privada criptografada deve ser
enviada a autoridade certificadora por meio do
arquivo CSR.

(B) pode proporcionar seguranca para todos os subdominios
(caso existam) por meio de um unico certificado SSL
conhecido como Wildcard SSL.

(C) deve observar se o dominio do seu site de e-
commerce esta registrado no nome da sua empresa,
informado no momento da requisi¢do do certificado
SSL. Essa ¢ uma exigéncia da autoridade
certificadora para emissdo do certificado, garantindo
assim sua autenticidade.

(D) pode solicitar a uma autoridade certificadora um
certificado SSL de teste para avaliagdo, por exemplo,
por 30 dias. Apoés esse periodo, se Jodo decidir
manter o site seguro, ele podera receber um novo
certificado, mantendo a chave publica e gerando uma

nova chave privada para emissdo da CSR.
— QUESTAO 38

Jodo iniciou processo de compra de um produto em um
site, mas, no momento de fazer o cadastro, ele decidiu
verificar algumas informagdes do site no navegador, onde
encontrou a seguinte frase: Conexdo criptografada
(TLS_ECDHE RSA WITH_AES 128 GCM_SHA256).
A partir dessa informagdo, Jodo conclui que:

(A) osite A, para manter a conexao segura, utiliza, dentre
outros recursos, um algoritmo de criptografia de
chave assimétrica conhecido como Rijndael com
bloco de 128 bits e chave de 256 bits.

(B) o esquema criptografico utilizado ¢ mais seguro do
que se fosse utilizado DES no lugar de AES, visto
que, ao contrario do primeiro, o ultimo utiliza cifras
de substitui¢do e também de transposigao.

(C) o esquema criptografico do site utiliza o algoritmo de
chave publica RSA (Rivest, Shamir, Adleman), que,
apesar de ser considerado mais seguro que o
algoritmo de chave simétrica, € mais lento, exigindo
chaves de 256 bits.

um algoritmo de chave publica esta sendo utilizado
para distribuir chaves de um algoritmo de chave
simétrica.

(D)

— QUESTAO 39

A politica de seguranca da informag¢do de uma empresa
estreita as relacdes entre direcdo e departamento de
tecnologia da informagdo. Por meio dela, as praticas de
seguranca da informacdo alinham-se com as caracteristicas
e objetivos de negodcio da empresa. Para implantagdo e
manutencao dessa politica em uma empresa convém que:

(A) seja redigido um documento com a politica de
seguranca da informacdo e esse documento seja
aprovado pela direcdo e levado ao conhecimento de
todos os funciondrios da empresa.

(B) seja redigido um documento com a politica de
seguranga da informagao, devendo este estar separado
da politica geral da empresa, visto que informacgdes
sensiveis podem estar presentes no documento.

(C) esteja sujeita as andlises criticas da direcdo e aos
incidentes de seguranga, o que deve ser feito em
intervalos regulares, previstos na politica, para que
mudangas constantes ndo impactem negativamente a
credibilidade da politica de seguranga.

(D) exista definicdo dos comportamentos de todos os seus
funcionarios, exceto os funcionarios terceirizados
prestadores de servigo nas dependéncias da empresa,
por isso a empresa deve investir bastante em

engenharia social.
— QUESTAO 40

Um administrador de rede deseja colocar em produgdo um
servigo web e um servigo de e-mail. Para tanto, ele deseja
utilizar o sistema operacional Microsoft Windows Server
2016 para o servico web e o sistema operacional Linux
OpenSUSE 15 para o servigo de e-mail, mas dispoe de
apenas um servidor fisico. Para tanto, o administrador
deve

(A) utilizar o GRUB para permitir que os dois sistemas
operacionais diferentes convivam no mesmo servidor
fisico.

(B) instalar no servidor fisico um sistema hipervisor e em
maquinas virtuais os sistemas operacionais para 0s
servigos web e e-mail.

(C) verificar se o servidor possui no minimo duas placas
de rede para que, tanto o servico web quanto o
servigo de e-mail, funcionem corretamente.

(D) instalar o Windows na maquina fisica ¢ o Linux em
uma maquina virtual controlada pelo Windows, visto
que, ao contrario do Windows, o Linux pode ser

virtualizado.
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— QUESTAO 41

Um determinado dispositivo recebeu o IP 172.16.3.3 com
mascara /22. A faixa de enderecos da rede em que esta
ligado ¢ a seguinte:

(A) 172.16.3.0 - 172.16.3.255
(B) 172.16.3.0 - 172.16.255.255
(C) 172.16.0.0 - 172.16.3.255

(D) 172.16.0.0 - 172.16.255.255

— QUESTAO 42
Um endereco IPv6 tem 128 bits de comprimento. A
representacao compacta do enderecgo Ip

2001:07b8:3333:000a:00b0:0000:5000:0200 é dada por:
(A) 2001:7b8:3333:a:b::5000:200

(B) 2001:7b8:3:a:b0::5000:200

(C) 2001:7b8:3:a:b::5000:0200

(D) 2001:7b8:3333:a:b0::5000:200f

— QUESTAO 43

Dois protocolos de roteamento intra-AS populares sdo o
RIPv2 e o OSPFv2. Embora cada qual tenha suas
vantagens, um aspecto exibido pelo OSPFv2 mas ndo
presente no RIPv2 é:

(A) apossibilidade em dividir a rede em areas.

(B) o envio de informagdes de mascara nos anuincios de
rotas.

(C) o anuncio de informagdes por enderegos multicast.
(D) o uso de autenticagado.
— RASCUNHO

Analise a figura e as tabelas a seguir para responder as
questdes 44 e 45. A figura apresenta uma rede com 4
roteadores ¢ as tabelas apresentam as informagdes de
roteamento desses roteadores.

Tabela de Rotas de A

Tabela de Rotas de B

10.0.1.0/24 dev ethO link src
10.0.1.2

10.0.1.0/24 dev ethO link src
10.0.1.1

10.0.2.0/24 dev ethl link src
10.0.2.2

10.0.3.0/24 dev ethl link src
10.0.3.2

10.0.5.0/24 dev eth2 link src
10.0.5.1

10.0.7.0/24 dev eth2 link src
10.0.7.1

default via 10.0.1.1 dev eth0

default via 10.0.3.1 dev ethl

10.0.0.0/24 via 10.0.2.1 dev ethl

10.0.5.0/24 via 10.0.1.2 dev
eth0

Tabela de Rotas de C

Tabela de Rotas de D

10.0.0.0/24 dev eth0 link src
10.0.0.1

10.0.0.0/24 dev ethO link src
10.0.0.2

10.0.3.0/24 dev ethl link src
10.0.3.1

10.0.2.0/24 dev ethl link src
10.0.2.1

10.0.4.0/24 dev eth2 link src
10.0.4.1

10.0.7.0/24 dev eth2 link src
10.0.7.1

default via 10.0.0.2 dev ethO

default via 10.0.0.1 dev ethO

10.0.1.0/24 via 10.0.3.2 dev ethl

10.0.4.0/24 via 10.0.7.1 dev
eth2

— QUESTAO 44

De acordo com o exposto, a sequéncia de roteadores
percorrida por um pacote enviado por n6 com destino em
n5, apds chegar ao roteador A, € a seguinte:

(A) Roteadores D, B e C.

(B) Roteadores B, D e C.

(C) Roteadores Be C.

(D) Roteadores D e C.

— QUESTAO 45

Na topologia de rede indicada na figura, um pacote
enviado por n5 com destino em n6 nunca encontrara seu
destino, pois o campo de TTL alcangara o valor 0 apos
entrar em um lago envolvendo

(A) oroteador A e o roteador D.
(B) o roteador B e o roteador A.
(C) oroteador C e o roteador B.

(D) o roteador D e o roteador C.
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— QUESTAO 46

Enquanto em uma rede residencial, muitas vezes saber a
quantidade de portas e a velocidade suportada seja o
suficiente na escolha de um switch, a tarefa é mais ardua
na escolha de um equipamento para uma rede de maior
porte. Ao analisar as especificacdes técnicas de um switch,
o profissional se depara com varios pardmetros, como

(A) o MTU (do inglés Maximum Transfer Unit), que
geralmente apresenta valores proximos a 1500 bytes,
mas que podem chegar a mais de 12000 bytes
(quadros jumbo) em alguns modelos de switches.

(B) as VLANSs (do inglés Virtual Local Area Network)
que € um padrao para segmentacgdo de redes, em nivel
de rede, que compartilham o mesmo switch, mas
operam em dominios de broadcast distintos.

(C) o SFP (Small Form-factor Pluggable), que é um
moédulo que pode ser ligado ao equipamento ainda
ligado (hot-swap) e suporta tecnologias que operam
tanto com fibra 6tica como com par-trangado.

(D) o PoE (do inglés Power Over Ethernet), que ¢ uma
tecnologia em que uma porta seja capaz de transmitir
energia, além de dados, sendo util para dispositivos
como cameras IP, por exemplo. Apresenta a versdo

PoE (15.4W) e PoE+(55W).
— QUESTAO 47

O software Napster, langado em 1999, ¢ apontado por muitos
como o responsavel pela popularizagdo da arquitetura P2P.
Algumas estatisticas apontam que aproximadamente 40% do
trafego da Internet tenha origem no uso do software
Bittorrent. A arquitetura P2P tem como caracteristica

(A) apresentar autoescalabilidade, dado o fato de que
cada participante que ingressa em uma rede P2P
adiciona capacidade de servico a essa rede.

(B) ter nos operando tanto como cliente e/ou como
servidor, usando na camada de transporte o protocolo
SCTP (do inglés Stream Control Transport Protocol).

(C) apresentar um tempo de distribuicdo do arquivo aos
N participantes, superior aquele quando usada
arquitetura cliente-servidor, sendo maior a diferenga
quanto maior o valor de N.

(D) evitar o controle de traffic shaping feito pelos
provedores de acesso & Internet ao ativar os recursos

de criptografia.

— QUESTAO 48

O protocolo HTTP (do inglés Hyper Text Transfer
Protocol) ¢ empregado principalmente com navegadores.
A versdo 2 deste protocolo encontra-se em operagdo ¢ foi
pensada para diminuir a laténcia no carregamento de
paginas em um navegador e trouxe recursos que nao
existiam nas versdes anteriores. Considerando essas
funcionalidades exclusivas do HTTP/2 e presumindo que o
navegador busque uma pagina com centenas de objetos em
um servidor e ambos utilizem HTTP/2, entdo eles terdo a
disposicdo o recurso de

(A)

requisi¢oes paralelas em UDP para pequenos objetos,
enquanto a pagina original sera obtida por uma
conexdo TCP.

(B) pipeline, em que vérias conexdes TCP sdo
estabelecidas simultaneamente, cada qual para obter
um conjunto dos objetos referenciados.

(C) PUSH, em que o servidor envia dados ao cliente de
modo especulativo, isto €, mesmo antes de existir a
requisicao.

(D)

conexdo nao-persistente, em que vdarias requisicoes
sdo feitas dentro da mesma conexao.

— QUESTAO 49

Embora o HTTP/2 esteja disponivel e a versdo 3 esteja em
discussdo, ainda € normal que a comunicagdo entre cliente
e servidor ainda ocorra usando a versdo 1.1. Considerando
a popularidade desse protocolo, alguns aspectos de
seguranca devem ser conhecidos. No que tange a esse
aspecto, o HTTP/1.1

(A)

envia, na sua versdo mais simples de autenticacdo
(Digest), o par de usuario/senha utilizando a
codificagcdo Base64.

(B) emprega o método TRACE para controlar o estado da
comunicacdo HTTP, sendo um esforgo no sentido de
mitigar o ataque homem-do-meio.

(C) opera em portas padrao diferentes para http e https:
80 ¢ 8080, respectivamente.

(D) carece de um método para um servidor direcionar os
clientes a descartar credenciais de autenticagdo

armazenadas em cache.
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— QUESTAO 50

Cabeamento estruturado ¢ uma maneira padronizada de
cabear um tipo de rede com os objetivos de minimizar
custos ¢ maximizar expansdes futuras. Para alcancgar tais
objetivos, ¢é necessario conhecer as normas e as
tecnologias envolvidas no cabeamento. Atualmente ¢
comum encontrar infraestrutura de redes que operam com
Gigabit Ethernet, envolvendo uma série de tecnologias,
nas quais

(A) os padrdes 1000BaseLX e 1000BaseSX diferem no
meio fisico de transmissdo, sendo que o primeiro
utiliza par trancado Cat6 alcangando at¢ 100 m e o
segundo utiliza fibra otica permitindo ligar redes
distantes até 5 km entre si.

(B) os padroes 1000BaseT e 1000BaseTX diferem entre
si na quantidade de pares utilizados, sendo que o
primeiro emprega 4 pares, enquanto o segundo utiliza
apenas 2 pares.

(C) os cabos Cat5e operam em até¢ 250 MHz utilizando
sinalizagdo MLT3 e os cabos Cat6 operam até 500
MHz utilizando sinalizacdo 6B8B.

(D) o comprimento permitido do cabeamento horizontal
com UTP ¢ de 95 m, sendo os demais 5 metros para
os cabos de conexao e patch-cord.

— QUESTAO 51

Um dos protocolos mais importantes da Internet é, sem
davida, o DNS, responsavel por associar um enderego IP a
um nome (e.g. 200.137.192.17 a dns.ufg.br). Justamente

por isso, esse servico ¢ alvo de diversos ataques, sendo
que:

(A) aamplificacdo de DNS ¢ um tipo de ataque de negagio
de servigo em que o alvo recebe a resposta de consultas
DNS, como se ele as tivesse realizado, sendo que as
respostas s30 muito maiores que as consultas.

(B) o DNS spoofing ¢ outro tipo de ataque de negagdo de
servigo, em que o cliente recebe uma resposta
incorreta e, consequentemente, incapaz de alcangar o
host correto com o servigo desejado.

(C) o DNSSEC oferece um grau de seguranca de servigo
ao DNS ao fazer com que o /ost informe seu novo IP
ao servidor DNS, apds realizar uma autenticagdo
usuario/senha.

(D) o arquivo /etc/hosts, em um host com o SO Linux,
armazena o cache alimentado com as respostas DNS
recebidas. Por esse motivo, ¢ importante controlar o
seu acesso de escrita.

— QUESTAO 52

A imagem a seguir mostra a captura de uma resposta a
uma consulta DNS no software Wireshark.

Internet Protocol Version 4, Src: 8.8.4.4, Dst: 192.168.15.5
User Datagram Protocol, Src Port: 53, Dst Port: 64697
v Domain Name System (response)
Request Tn: 45
[Time: ©.836984000 seconds]
Transaction ID: ©x18c@
Flags: 0x8180 Standard query response, No error
Questions: 1
Answer RRs: 3
Authority RRs: @
Additional RRs: @
Queries
~ Answers
v esporte.uol.com.br: type CNAME, class IN, cname esporte.uol.com.br.cdn.cloudflare.net
Name: esporte.uol.com.br
Type: CNAME (Canonical NAME for an alias) (5)
Class: IN (ox0001)
Time to live: 58
Data length: 39
CNAME: esporte.uol.com.br.cdn.cloudflare.net
v esporte.uol.com.br.cdn.cloudflare.net: type A, class IN, addr 104.17.33.24
Name: esporte.uol.com.br.cdn.cloudflare.net
Type: A (Host Address) (1)
Class: IN (@x0001)
Time to live: 65
Data length: 4
Address: 104.17.33.24
v esporte.uol.com.br.cdn.cloudflare.net: type A, class IN, addr 104.17.34.24
Name: esporte.uol.com.br.cdn.cloudflare.net
Type: A (Host Address) (1)
Class: IN (0x0001)
Time to live: 65
Data length: 4
Address: 104.17.34.24

Nas informagdes disponibilizadas pelo Wireshark,
encontra-se que:
(A) a consulta solicitava o IP do  host

esporte.uol.com.br.cdn.cloudfare.net

(B) aresposta DNS ocupa um total de 47 bytes dentro do
datagrama UDP.

(C) o host esporte.uol.com.br pode ser alcangado por dois
IPs diferentes.

(D) o servidor esta na rede local, devido ao fato de usar
um [P da classe A reservada 8.0.0.0/8

— QUESTAO 53

Os dispositivos de interligagdo sdo pecas-chave em
qualquer rede que conte com mais de dois dispositivos. O
dispositivo que ficou comercialmente conhecido como
HUB — atualmente obsoleto — € um simples repetidor que
opera somente na camada fisica do RM-OSI. Atualmente,
uma rede Ethernet serd totalmente estabelecida com
switches (conhecido também por switching hub) que
operam na camada 2. Esse ultimo ¢ um dispositivo que:

(A) faz, de cada uma de suas portas, um dominio de
broadcast separado, evitando trafegos desnecessarios.

(B) por ser transparente ndo permite  saber,
inspecionando o trafego entre dois hosts, quantos
switches existem entre eles.

(C) ¢ mais eficiente que um HUB, ao criar uma tabela de
comutagcdo que associa os enderegos IP as portas
fisicas, comutando o quadro a porta correta.

(D) alimenta a sua tabela de comutagdo usando o ARP
Snooping.
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— QUESTAO 54

Um diretdrio € uma listagem de informagdes sobre objetos
organizados em alguma ordem que fornece detalhes sobre
cada objeto. Em termos de computador, um diretorio ¢ um
banco de dados especializado, também chamado de
repositorio de dados, que armazena informagdes digitadas
e ordenadas sobre objetos como, por exemplo, enderecos
de e-mails de wusuarios. Nessa area, ¢ impossivel
desconhecer o LDAP (do inglés Lightweight Directory
Access Protocol), um protocolo que:

(A) define o transporte e o formato das mensagens usadas
por um cliente para acessar dados em um diretorio.

(B) foi criado para substituir o padrdo X.500, operando
sobre a pilha de protocolos RM-OSI.

(C) define as estruturas de diretérios e perfis funcionais
adequados a determinados tipos de aplicacgdes.

(D) foi criado para trabalhar de forma otimizada para
escrita de dados, haja vista que os diretérios sdo
bancos de dados especializados, mais modificados do

que lidos.
— QUESTAO 55

Com o crescimento do tamanho ¢ da complexidade das
redes baseadas em TCP/IP, a necessidade de
gerenciamento de rede tornou-se muito importante.
Dispositivos como switches e até mesmo impressoras
podem ser gerenciados ¢ a escolha de um protocolo para
essa tarefa geralmente é pelo SNMP, um protocolo em que

(A) as solicitagdes que um gerente pode fazer a um
agente sdo as seguintes: getRequest, getNextRequest,
getBulkRequest, setRequest, walk e trap.

B) a forma de comunicacao entre
gerente/agente/subagente ¢ definida, mas ndo o grupo
de objetos que pode ser monitorado/gerenciado.

(C) a comunicagdo entre um subagente e um gerente esta
restrita  consulta para descoberta de agentes da rede
e suas portas de comunicagao.

(D) as traps sdo notificagdes assincronas de eventos
enviados pelo gerente que contém a descrigdo e,
opcionalmente, a agdo que o agente deve tomar apos

a ocorréncia.
— QUESTAO 56

Nos casos em que um sistema operacional Linux se
encontra na condicdlo OOM (do inglés Out-Of-Memory),
uma agdo possivel para liberar memoria cache é executar a
linha de comando:

(A) sync; renice 7 -u root

(B) sync; echo 3 | sudo tee /proc/sys/vm/drop_caches
(C) sync; free -k cache

(D) sync; rm /dev/swap

— QUESTAO 57

Em algumas distribui¢des Linux, o aplicativo ping, que
pertence ao superusudrio root, vem com o SUID setado.
Isso permite que um ataque de ping storm seja iniciado por
um usuario comum. Qual o comando a ser executado para
corrigir essa falha?

(A) chmod u-s /bin/ping
(B) chmod 855 /bin/ping
(C) chmod 2755 /bin/ping

(D)
— QUESTAO 58

Uma classificagdo possivel de protocolos de roteamento é
entre inter-AS (ou EGP, do inglés Exterior Gateway
Protocols) e intra-AS (ou IGP, do inglés Interior Gateway
Protocols). A sigla AS vem do inglés Autonomous System
e, segundo o IETF, significa (considerando o termo prefixo
como um bloco CIDR) um grupo conectado de um ou
mais prefixos IP, e que possui

(A)

chmod u+s /bin/ping

varias politicas de roteamento definidas claramente e
¢ gerenciado por um Unico operador de rede.

(B) varias politicas de roteamento definidas claramente e
¢ gerenciado por um ou mais operadores de rede.

(C) uma tnica politica de roteamento definida claramente
e ¢ gerenciado por um unico operador de rede.

(D)

uma Unica politica de roteamento definida claramente
e é gerenciado por um ou mais operadores de rede.

— QUESTAO 59

O texto a seguir mostra o arquivo de configura¢do do
GRUBvI

default=1
timeout=5
splashimage=(hd0,0) /grub/splash.xpm.gz
hiddenmenu
title Slackware Linux
131.17.1.e16.x86_64)
root (hd0,0)
kernel /vmlinuz-linux
root=/dev/sdal ro
initrd /initramfs-linux.img

(2.6.32-

Para incluir a op¢ao de um sistema operacional Windows
que esta em /dev/sda2, € necessario incluir uma linha
title Windows e mais duas linhas (o uso de
makeactive depende da versdo do Windows), que sdo:

(A) rootnoverify (hd0,1) e chainloader +1
(B) rootnoverify (hd1,0) e chainloader +1
(C) rootnoverify (hd0,1) e root=/dev/sda2
(D) rootnoverify (hd1,0) e root=/dev/sda2
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— QUESTAO 60

O comando top ¢€ util para a visualizagdo da situagdo atual
do sistema, como a ocupacdo de memoria, uso da CPU e
processos ativos. O comando que escreve no arquivo
/tmp/httpd.txt as informagdes dos processos, executados
pelo usuario httpd, em trés momentos diferentes e em
intervalos de trés segundos, é:

(A) top -u httpd -n 3 wait -d 3 2> /tmp/httpd.txt
(B) top -u httpd -n 3 wait -d 3 > /tmp/httpd.txt
(C) top -u httpd -n 3 -d 3 2> /tmp/httpd.txt

(D) top -u httpd -n 3 -d 3 > /tmp/httpd.txt

— RASCUNHO

— RASCUNHO
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PROVA TEORICO-PRATICA COM CARATER DISCURSIVO

ANALISTA DE TECNOLOGIA DE INFORMACAQ/AREA: REDES

Questao 01

Um administrador de rede acessou via ssh um Aost onde esta instalado um servidor web, utilizando o seguinte comando:

$ ssh usuario@192.168.1.65
Em seguida, ele executou o seguinte comando:
$ sudo netstat -napt

E obteve as seguintes informacdes:

Conexdes Internet Ativas (servidores e estabelecidas)

ProtoRecv-Q Send-Q Endereg¢o Local Enderego Remoto Estado PID/Program name
tecp 0 0 0.0.0.0:22 0.0.0.0:%* OUCA 1269/sshd

tcp 0 0 127.0.0.1:631 0.0.0.0:%* OUCA 1098/cupsd

tcp 0 0 127.0.0.1:5432 0.0.0.0:* OUCA 1281 /postgres
tecp 0 0 0.0.0.0:8044 0.0.0.0:%* OUCA 1584 /apache2

tcp 0 0 127.0.0.1:30800 0.0.0.0:%* OUCA 1262/core

tcp 0 0 127.0.0.1:30900 0.0.0.0:%* OUCA 1262/core

tecp 0 0 127.0.1.1:53 0.0.0.0:%* OUCA 1960/dnsmasq

tcp 0 0 10.0.3.1:53 0.0.0.0:%* OUCA 1552/dnsmasq

tcp 0 0 192.168.1.65:22 192.168.1.34:43779 ESTABELECIDA 15400/sshd: usuario
tcp6 0 0 1::22 HEE OUCA 1269/sshd

tcp6 0 0 ::1:631 tia OUGA 1098/cupsd

Por fim, com o objetivo de monitorar em tempo real os acessos as paginas do servidor web, ele utilizou o seguinte
comando:

$ sudo tail -f /var/log/apache2/*.log

E obteve os dados de acesso exibidos a seguir:
==> /var/log/apache2/access.log <==
==> /var/log/apache2/error.log <==

==> /var/log/apache2/other vhosts access.log <==

==> /var/log/apache2/access.log <==

192.168.1.65 - - [07/Jul/2019:19:31:57 -0300] "GET / HTTP/1.1" 200 3525 "-" "Mozilla/5.0 (X11;
Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) snap Chromium/75.0.3770.100
Chrome/75.0.3770.100 Safari/537.36"

192.168.1.64 - - [07/Jul/2019:19:32:38 -0300] "GET /admin HTTP/1.1" 401 730 "-" "Mozilla/5.0
(Linux; Android 8.0.0; ASUS_Z01KD) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/75.0.3770.101
Mobile Safari/537.36"

==> /var/log/apache2/error.log <==

[Sun Jul 07 19:33:07.234606 2019] [core:error] [pid 1598:tid 140058940167936] (13)Permission
denied: [client 192.168.1.71:42764] AHO00132: file permissions deny server access:
/var/www/html/trial/index.html, referer: android-app://com.google.android.googlequicksearchbox
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==> /var/log/apache2/access.log <==

192.168.1.71 - - [07/Jul/2019:19:33:07 -0300] "GET /trial/ HTTP/1.1" 403 520 "android-
app://com.google.android.googlequicksearchbox" "Mozilla/5.0 (Linux; Android 8.0.0; ASUS_2z012DC)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/72.0.3626.76 Mobile Safari/537.36"

==> /var/log/apache2/error.log <==

[Sun Jul 07 19:33:16.668943 2019] [auth basic:error] [pid 1598:tid 140058906597120] [client
192.168.1.64:47481] AH01617: user admin: authentication failure for "/admin": Password Mismatch

==> /var/log/apache2/access.log <==

192.168.1.64 - admin [07/Jul/2019:19:33:16 -0300] "GET /admin HTTP/1.1" 401 730 "-" "Mozilla/5.0
(Linux; Android 8.0.0; ASUS Z01KD) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/75.0.3770.101
Mobile Safari/537.36"

192.168.1.66 - - [07/Jul/2019:19:33:39 -0300] "GET /home HTTP/1.1" 404 497 "android-
app://com.google.android.googlequicksearchbox" "Mozilla/5.0 (Linux; Android 8.0.0; ASUS z012DC)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/75.0.3770.101 Mobile Safari/537.36"

Ap6s analise dos dados e utilizando conhecimentos sobre servidores web e servigo HTTP, responda:
1) Qual o endereco IP de cada host que esta requisitando conteudo do servidor?

2) Qual a URL requisitada por cada /os¢? Utilize o formato de URL a seguir:
<protocolo>://<nome do dominio ou ip>:<portas/<caminhos;

3) Qual o codigo da resposta do servidor para cada requisi¢cao?

4) Qual o significado do codigo fornecido pelo servidor para cada requisicdo? Fornega detalhamento compativel com as
informagdes disponiveis.

(10 pontos)
Questao 02

A rede de uma instituicdo originalmente usava o prefixo 190.0.0.0/23 e contava com 200 dispositivos interconectados
com Switches Ethernet. Apesar de apresentar departamentos bem delimitados do ponto de vista institucional, todos os
dispositivos de rede usavam a mesma mascara ¢ eram visiveis entre si em nivel de rede. A mudanga para um novo
provedor de acesso a Internet exigira mudangas na rede. A nova topologia da rede ¢ mostrada na figura a seguir.

177.13.24.8

Descreva as providéncias a serem tomadas para que todos os dispositivos tenham acesso a Internet e a distribuicdo de en-
derecos IP (endereco de rede e méscara), considerando que:
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¢ o novo prefixo disponivel ¢ 200.0.0.0/24

e arede A conta com 205 dispositivos destinados as salas de treinamento e conferéncias.

e arede B conta com 53 dispositivos, incluindo alguns servidores HTTP, DNS e de e-mail acessiveis de qualquer
dispositivo ligado a Internet (usando as portas padrao dos servigos).

e arede C conta com 81 dispositivos, incluindo alguns servidores HTTP, DNS e de e-mail acessiveis de qualquer
dispositivo ligado a Internet (usando as portas padrdo dos servigos).

e arede D ainda ndo existe, mas devera contar com 42 dispositivos.

A solugdo deve ficar restrita a conectividade dos dispositivos, sem envolver aspectos de seguranca (DMZ e firewalls, por
exemplo).

(10 pontos)




RASCUNHO

As folhas para rascunho no caderno de provas
NAO terdo validade para a corregao .




RASCUNHO

As folhas para rascunho no caderno de provas
NAO terdo validade para a corregao .
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